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Aktives Sicherheitsmanagement auf Endgeräteebene



Aktives Sicherheitsmanagement für Ihre  
IT-Systeme
Datensicherheit ist in den meisten Unternehmen eines der Probleme, die am dringendsten gelöst werden 

müssen. Feindliche Angriffe seitens infizierter Computer sowie Datenverluste durch Spyware und andere 

schädliche Software können zusammen mit direktem Datendiebstahl wichtige Geschäftsprozesse und das 

Unternehmen selbst gefährden. Netzwerkbasierte Sicherheit ist ein erster Schritt in die richtige Richtung, 

doch wirklich effektive Sicherheitsmaßnahmen beginnen auf Endgeräteebene durch „wasserdichte“ 

Konfigurations- und Zugangsrichtlinien – und Tools, mit denen Sie diese durchsetzen können.

LANDesk® Security Suite: Umfassende Sicherheit in einem Paket
Die LANDesk® Security Suite erkennt automatisch, wo Sicherheitslücken vorhanden sind, installiert die 

gewünschten Patches und ermöglicht aktives Sicherheitmanagement über eine zentrale Konsole. Daraus 

ergeben sich folgende Vorteile:

n	 Minimierung von Ausfallzeiten, Senkung der Helpdesk-Kosten, Schutz kritischer Daten und Produktivitäts

sicherung durch vorbeugenden Schutz gegen feindliche Angriffe auf und über die Endgeräte.

n	 Durchsetzung verbindlicher Sicherheitsrichtlinien durch rechtzeitige Identifizierung und automatische 

Behebung potenzieller Konfigurationsrisiken.

n	 Zeit und Kosten sparendes Sicherheitsmanagement durch automatische Gefahrenbeseitigung auf 

Basis von Sicherheitsregeln, Richtlinien und häufigen Kompatibilitätsanalysen.

n	 Schutz von Systemen und kritischen Daten durch aktive Kontrolle des Zugriffs auf 

Kommunikationskanäle und Ports und die Möglichkeit, Geräte im Bedarfsfall zu isolieren.

n	 Ausrichtung aller IT-Maßnahmen an unternehmensspezifischen Sicherheitsrichtlinien durch 

verbindliche Vorgaben, die den vollständigen Schutz aller Systeme und die Erfüllung interner und 

externer Sicherheitsbestimmungen gewährleisten.

n	 Steigerung der Effizienz und Senkung der Infrastrukturkosten durch flexibles, leistungsstarkes  

Patch-Management.

n	 Nachweis der Rentabilität von Sicherheitsinvestitionen anhand detaillierter statistischer Auswertungen.

Mit LANDesk Security Suite übernehmen Sie aktive Kontrolle über die Sicherheit Ihrer Endgeräte 

– mit einer zentralen Managementkonsole, die Ihre Endsystems schützt und den Wert der IT 

unternehmensweit erhöht.

Die LANDesk® Security Suite 8.6 bietet nicht nur simple Desktop-Sperren, sondern zukunftsweisendes Sicherheits

management. Mit der LANDesk® Trusted Access™ Technologie sperren und reparieren Sie gefährdete Computer und 

reduzieren das Risiko von Ausfällen und Infektionen durch schädliche Software. Die LANDesk® Instrumententafel zeigt 

Ihnen in einer grafischen Übersicht alle sicherheitsrelevanten Systemattribute.

„Als wir das Angebot sondierten, 

fiel uns vor allem die vollständige 

Integration der LANDesk® Security 

Suite auf. Es war die einzige 

Lösung auf dem Markt, bei der 

Patch- und Sicherheitsmanagement 

kostengünstig über dieselbe Konsole 

und dieselbe Engine laufen konnten. 

…Die LANDesk Security Suite zeigt uns 

nicht nur genau, ob unsere Patches 

aktuell sind, sondern ermöglicht 

uns auch, komplette Installationen 

über Nacht durchzuführen statt in 

mehreren Tagen.“

Joe Riesberg 

Manager, IT Security & 

Regulatory Compliance

VCPI

„LANDesk sorgt dafür, dass unsere 

Maschinen aktuell und sicher bleiben.“

Edward Skaff

Manager

Exempla Healthcare

H E A LT H C A R E



Schützen sie Ihr Unternehmen
Mit der LANDesk® Security Suite haben Sie alle Instrumente in der Hand, um Netzausfälle zu minimieren, 

Helpdesk-Kosten zu senken, kritische Daten zu schützen und sicherzustellen, dass Ihre Benutzer 

produktiv bleiben. 

Mit der LANDesk® Trusted Access™ Technologie sperren Sie den Netzwerkzugriff für infizierte oder 

ungeschützte Computer und verhindern, dass nicht mehr sichere Systeme weiterhin auf Netzwerk

ressourcen zugreifen. Infizierte Computer innerhalb und außerhalb der Managementumgebung werden 

automatisch erkannt und so lange isoliert, bis das Problem beseitigt ist und der Zugang zum Netzwerk 

gewährt werden kann. Auch veraltete oder ungepatchte Systeme werden automatisch in Quarantäne gestellt. 

Sie kontrollieren Konfigurationsstandards und setzen Sicherheitsrichtlinien durch, die von allen Endgeräten 

erfüllt werden müssen, damit sie mit dem Unternehmensnetz verbunden werden (und verbunden bleiben). 

So reduzieren Sie das Risiko von Ausfällen durch Schadsoftware und feindliche Übergriffe.

Probleme erkennen und beseitigen
Mit der LANDesk® Security Suite können Sie Gefährdungen der an das Netz angeschlossenen Endgeräte 

leicht erkennen und beseitigen. Festgelegte Sicherheitsprüfungen (wahlweise auch in besonders 

kurzen Abständen) sorgen dafür, dass fällige Aktualisierungen der Antiviren-Software sowie fehlende 

Betriebssystem- oder Anwendungs-Patches schnell, individuell und bedarfsspezifisch erkannt werden. 

Sie können auch eigene Parameter definieren, die geprüft werden sollen. Konfigurationsrisiken werden mit 

dem Threat Analyzer sicher erkannt.

Antispyware-Funktionen schützen Ihre Systeme in Echtzeit gegen Angriffe und greifen automatisch auf die 

regelmäßig aktualisierte LANDesk Datenbank mit umfassenden Informationen zu Spyware, Adware, Trojanern, 

Key-Loggern und anderer Schadsoftware zu. Durch die Echtzeit-Benachrichtigung sind Sie jederzeit auf dem 

Laufenden über neue Gefährdungen, Virendefinitionen und notwendige Sicherheitsmaßnahmen.

Der Connection Control Manager hilft Ihnen, den Netzwerkzugriff auf autorisierte Netze oder IP-Adressen 

zu beschränken oder die Kommunikation mit bestimmten Netzen ganz zu sperren. Um Datenverluste, 

Datendiebstahl und unerlaubten Zugang zu vermeiden, lässt sich auch der Zugriff auf Laufwerke, 

Kommunikationskanäle und Modems kontrollieren. Die Anwendungssperre sorgt dafür, dass verbotene 

Anwendungen gar nicht erst gestartet werden können. Die betreffenden Anwendungen wählen Sie einfach 

aus der umfangreichen Liste der LANDesk Security Suite oder Sie erstellen Ihre eigenen Definitionen. 

Dank der integrierten Antiviren- und Firewall-Funktionalität können Sie über die LANDesk® Security Suite 

Konsole auch Ihre Antiviren-Software verwalten und eine XP SP 2 Firewall konfigurieren. Dabei kann die 

Firewall für bestimmte Systeme oder Systemgruppen unterschiedlich konfiguriert werden, um rollen- oder 

gerätespezifischen Sicherheitsrichtlinien gerecht zu werden.

Mit der ausgereiften Patch-Verwaltung können Sie fehlende Betriebssystem- und Anwendungs-Patches 

identifizieren, suchen und nach Priorität ordnen und die Verteilung und Pflege von Patches weitgehend 

automatisieren. Die LANDesk® Targeted Multicast™ Technologie hilft Ihnen, Patches schnell und mit 

minimalem Bandbreitenbedarf an mehrere Ziele zu verteilen, ohne dass dafür eigene Hardware benötigt 

wird oder Router umkonfiguriert werden müssen. Außerdem besteht die Möglichkeit, mehrere Patches 

parallel zu verteilen und im Cache der Zielsysteme zwischenzuspeichern. Nach der Freigabe werden sie 

dann sofort installiert.

Sicherheitsrichtlinien erfüllen und nachweisen
Mit der LANDesk® Security Suite erkennen und beseitigen Sie Sicherheitsrisiken und können so interne 

und externe Sicherheitsrichtlinien zuverlässig einhalten. Statt Spyware- und andere Probleme den 

Endbenutzern zu überlassen, kontrollieren Ihre Spezialisten, wer Zugang zu welchen Ressourcen erhält. 

Sie legen verbindliche Richtlinien fest und können sicher sein, dass alle Geräte im Netz wirksam geschützt 

sind und Computer, die Verbindung mit Ihrem Netz aufnehmen, keinen Schaden anrichten. Über 

Grundkonfigurationen legen Sie fest, wer Ihre Sicherheitsrichtlinien ändern darf. 

Mit den Berichtsfunktionen der LANDesk® Security Suite können Sie jederzeit nachweisen, in welchem 

Maße sich Investitionen in die Systemsicherheit bezahlt machen. Detaillierte chronologische Berichte zur 

Durchsetzung von Sicherheitsrichtlinien und Implementierung von Patches werden in übersichtlichem 

grafischem Format dargestellt, das Fortschritte und Ergebnisse transparent macht. Anhand dieser 

Berichte können Sie beispielsweise bestimmte Bestandteile Ihrer Sicherheitsrichtlinien ermitteln oder 

prüfen, welche Benutzer aufgrund ihrer Internetgewohnheiten Angriffsziele für Spyware sind Die LANDesk® 

Instrumententafel zeigt Ihnen in einer grafischen Übersicht alle sicherheitsrelevanten Systemattribute.

So viel Kontrolle wie nötig

Alle LANDesk Lösungen sind nahtlos 

miteinander integriert. Sie können Ihr 

System- und Sicherheitsmanagement 

also ganz nach Bedarf erweitern und 

ausbauen. Ganz gleich, ob Sie mit einer 

oder mehreren Produkten beginnen 

– alle arbeiten problemlos zusammen, 

und durch die gemeinsame, einfach 

zu bedienende Managementkonsole 

kann jederzeit eine weitere Lösung 

hinzukommen.
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Wichtige Merkmale und Funktionen Systemanforderungen 
und Plattform-Support

Die LANDesk® Security Suite verwendet 

dieselbe Core-Server-Infrastruktur, die 

auch für die LANDesk® Management Suite 

benötigt wird. Vollständige Informationen zu 

den Anforderungen an das Serversystem 

und die Konsole sowie zu unterstützten 

Betriebssystemen, Datenbanken, Verzeichnis

diensten, Web-Servern, Reporting-Lösungen, 

Sprachen und Client-Plattformen finden sie auf 

der LANDesk Website unter www.landesk.com.

Kosten

Die Kosten für die LANDesk® Security Suite 

richten sich nach der Anzahl der Knoten. Preis

informationen erhalten Sie direkt von LANDesk 

oder von Ihrem LANDesk Lösungsanbieter.

Netzwerk-Zugriffskontrolle

n	 Identifizierung und Isolierung infizierter Computer 

innerhalb und außerhalb der Management-Umgebung 

mit der LANDesk® Trusted Access™ Technologie.

n	 Kompatibilität mit Cisco- und LANDesk DHCP-

Zugriffskontrollfunktionen.

Effiziente Risikoerkennung

n	 Festgelegte, benutzerspezifische oder besonders 

häufige Prüfläufe zur Echtzeit-Überwachung des 

Virenschutzes und rechtzeitigen Aktualisierung  

von Software und Definitionsdateien.

n	 Definition eigener Risiken, um die Einhaltung 

unternehmens- oder branchenspezifischer 

Sicherheitsstandards zu gewährleisten. 

n	 Erkennung und Beseitigung von Spyware, Adware, 

Trojanern, Key-Loggern und anderer schädlicher 

Software.

n	 Festlegung der Zeitabstände, in denen neue 

Gefährdungslisten und Virendefinitionen 

heruntergeladen werden.

n	 Erstellung von Listen zugelassener oder nicht 

zugelassener Netzwerke und Zugriffskontrolle für 

jeden Computer.

n	 Erkennung von Systemen mit drahtlosen 

Netzwerkkarten oder abweichender Virenschutz-

Software mit Anzeige von Hersteller und Version der 

Virendefinitionsdateien.

Beseitigung von Risiken

n	 Erkennung und Beseitigung von Spyware in Echtzeit 

über die LANDesk® Spyware/Malware-Datenbank. 

n	 Kontrolle des Zugriffs auf Laufwerke, Modems, USB- 

und Kommunikationsports sowie Wireless-Kanäle wie 

802.11x und Bluetooth, inkl. Bluetooth PAN.

n	 Sperrung nicht freigegebener oder verbotener 

Anwendungen, auch wenn das System nicht mit 

dem Netz verbunden ist und/oder Benutzer die 

Anwendungsdatei umbenennen.

Antiviren- und Firewall-Funktionen

n	 Verwaltung der gewünschten Antivirenlösung (McAfee, 

Norton, Sophos, Symantec oder Trend-Micro) direkt 

über die LANDesk® Security Suite Konsole.

n	 Aktivierung und Konfiguration der XP SP2 Firewall 

über die LANDesk Security Suite Konsole und 

Erkennung nicht geschützter LAN-/WAN-Geräte.

n	 Konfiguration einer Firewall für alle Systeme oder 

Festlegung individueller Einstellungen für bestimmte 

Systeme bzw. Systemgruppen.

Patch-Management

n	 Automatische Identifizierung benötigter 

Betriebssystem- und Anwendungs-Patches  

mit der umfassenden LANDesk Risiko- und  

Patch-Datenbank. 

n	 Erkennung der Risiken, die mit der Installation von 

Patches verbunden sind, durch Anzeige der zwischen 

Patches bestehenden Abhängigkeiten.

n	 Festlegung der Risiken, zu denen Warnungen 

angezeigt werden sollen, und Hinweis auf neue 

Definitionen (geordnet nach Art und Schwere 

der Risiken).

n	 Zusammenstellung eigener Patch-Pakete zur 

Beseitigung von Sicherheitslücken und Schutz 

eigener Patches mit einem sicheren MD5  

Hash-Algorithmus. 

n	 Herunterladen und Priorisieren von Patches und 

unternehmensweites Verteilen der Patches mit 

der effizienten LANDesk® Targeted Multicast™ 

Technologie. 

n	 Schnellere Aktualisierung durch selektives 

Herunterladen relevanter Patches aus der LANDesk® 

Datenbank; ältere Patches stehen bei Bedarf weiter 

zur Verfügung.

n	 Patch Dependency zeigt, welche Patches von 

anderen Patches abhängig sind und daher eventuell 

neue Sicherheitslücken entstehen lassen könnten.

n	 Patch Supercedence filtert ältere und veraltete 

Patches heraus und verkürzt so den Weg zum 

komplett gepatchten System. Gefilterte Patches 

bleiben verfügbar.

Sicherheitskonsolidierung

n	 Dauerhafte Konfigurationssicherheit durch 

rollenbasierte Administration und regelbasierte 

Verwaltungstools. 

n	 Vergabe von Konfigurationsrechten an Personen, die 

die unternehmensspezifischen Sicherheitsrichtlinien 

ändern dürfen. 

n	 Reporting-Funktionen für die grafische Darstellung 

von Trends und die Erstellung von Berichten zu 

Sicherheitsrichtlinien und Spyware.

Diese Information steht in Zusammenhang mit 

Softwareprodukten von LANDesk. Dieses Dokument 

gewährt keine Lizenz, weder ausdrücklich noch 

implizit oder in Form einer Duldungsvollmacht. 

LANDesk garantiert nicht für die Fehlerfreiheit 

dieses Materials und behält sich das Recht vor, 

jederzeit und ohne Ankündigung zu aktualisieren, 

zu korrigieren und zu modifizieren, einschliesslich 

aller Spezifikationen und Produktbeschreibungen. 

Die jeweils aktuellen Produktinformationen sind zu 

finden unter: http://www.landesk.de.
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