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IT-BASISHYGIENE

FULL MANAGED IT-SERVICE

IT-Basishygiene schitzt vor 99% der Angriffe

Quelle: Microsoft Digital Defense Report 2023

Ihre Herausforderung

Sicherheitsexperten neigen dazu, sich auf
Trendthemen zu konzentrieren und ignorieren die
Basishygiene ihrer IT* — dabei ist diese die Grundlage
fur effiziente Malware-Abwehr.

Unternehmen kdampfen typischerweise mit diesen
Herausforderungen:

Unsere Losung: IT-Basishygiene von

Mit konsequent umgesetzter IT-Basishygiene kdnnen
99% der Angriffe abgewehrt werden. Zur schnellen
Senkung lhres Cyberrisikos haben wir daher einen 5-
Schritte-Plan entwickelt, der auf den CIS-Controls
basiert. Denn erst wenn das generelle Basissicher-
heitsniveau steht, kdnnen weitere Absicherungen
sinnvoll ansetzen.

Konfigurationsliicken auf den Endpunkten
Zu lange Reaktionszeiten

& Unbekannte IT-basierte Assets

& Schwer zu Uberblickende Schwachstellen und
Einfallstore

& Kein zuverlassiges und automatisiertes Patch
Management
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Thorsten Hamers
Information Security Manager
toom Baumarkt GmbH

Magelan fur Sie erledigt

Alle Assets im Blick Ihre Vorteile
Praventiver Schutz

Automatisiertes Patch Management
Gehartete Systeme, sichere Konfiguration
Abwehr der Angriffe in Echtzeit

Fachibergreifende Herangehensweise
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5 Schritte zu einer praventiven IT-Basishygiene

Discovery & Inventory
Management

Vulnerability
Management

2

Schwachstellen
identifizieren

1

IP-basierte Assets
aufspliren

* Quelle: Dr. Karsten Nohl, Sicherheitsforscher, Heise Magazin

Patch Management
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Schwachstellen
bereinigen

Endpoint
Hardening

Compliance
Management

Malware Defense
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Angriffe in Echtzeit
abwehren

Sicherheits-
richtlinien
durchsetzen

Sicherheits-
richtlinien
definieren
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